—chargepoin+

CP6000 et Express Plus

Configuration réseau pour la connectivité Ethernet et VPN
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Introduction 1

Ce document expliqgue comment la borne est connectée au nuage et aux autres entités du réseau lorsqu’un
cable Ethernet est utilisé. La borne se branche au routeur au moyen d'un cable Ethernet. A partir du
routeur, la connexion est établie entre la borne et le serveur VPN de ChargePoint sur le réseau public, a
travers un tunnel VPN. Etant donné que le trafic passe par le réseau public, le VPN garantit que les données
sont chiffrées. Lorsque la connexion est établie entre la borne et le serveur ChargePoint, tous les noeuds
ChargePoint doivent étre accessibles depuis la borne.
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Clause de non-responsabilité

ChargePoint n'autorise pas la mise a niveau de la connectivité Ethernet sur les bornes existantes en raison
de problémes de compatibilité avec I'accessoire USB vers Ethernet. Un hote de site doit acheter du
nouveau matériel de borne ou obtenir une approbation extraordinaire de la gestion des produits de
ChargePoint si une mise a niveau est nécessaire.

Matériaux nécessaires

* Ordinateur portable Windows avec un port Ethernet RJ45
* Cable Ethernet




Définitions
o VPN :réseau privé virtuel

» Borne: fait référence a la borne CP6000 et a la borne Express Plus

Serveur VPN : fait référence au serveur VPN de ChargePoint

Client VPN : désigne le client fonctionnant sur la borne CP6000 et Express Plus

* |P: protocole Internet

Comment utiliser ce guide

Aprés avoir terminé les vérifications de préinstallation, le technicien doit effectuer les taches suivantes :

1. Consultez le Guide d'installation de la CP6000 pour I'Amérique du Nord afin d'installer le module de
site USB vers Ethernet.

2. Vérifiez la version du microprogramme de la borne.

3. Utilisez I'app Installer pour configurer la connectivité Ethernet sur la CP6000 et I'Express Plus.

Sila borne ne parvient pas a se connecter au réseau aprés l'installation de I'adaptateur Ethernet, consultez
la section Dépannage de la connectivité Ethernet.



https://docs.chargepoint.com/ref-docs-sec/content/pdfs/2-ac/cp6000/cp6000_ig(na).pdf
2-ac/cp6000/ntwk-config-eu/Troubleshooting.htm

Installation et configuration 2

Vérifications de préinstallation

Suivez les étapes suivantes sur un ordinateur portable Windows pour vérifier la connectivité au serveur
VPN :

1. Al'aide du cable Ethernet destiné a la borne (ou, sinon, un cable branché au routeur du site),
branchez-le sur le port RJ45 de I'ordinateur portable.

2. Ouvrez I'invite de commande et entrez: ipconfig.

3. Vérifiez si I'adaptateur Ethernet affiche une adresse IP comme suit :

Ethernet adapter Ethernet 2:

Connectio

4. Siune adresse IP est assignée (par exemple, 172.16.98.88), cela indigue que le laptop est
correctement branché au routeur.

5. Siaucune adresse IP n'est affectée, cela indique un probléme de connectivité. Communiquez avec
I'administrateur réseau ou systeme pour obtenir de I'assistance.

Ethernet adapter Bluetooth MWetwork Connection:

Media State . . . . . . . . . . . : Media disconnected
Connect specific DNS Suffix

6. Vérifiez la configuration du serveur VPN. Dans l'invite de commande, exécutez la commande
nslookup appropriée en fonction de votre région.

a. Etats-Unis:«nslookup vpn.na.prod.chargepointnetwork.net »

b. Canada:«nslookup vpn.ca.prod.chargepointnetwork.net ».



7. SiI'URL du point de terminaison du serveur VPN peut étre résolue par le serveur DNS, la sortie
affichera I'adresse IP du serveur VPN.

= Senamg®CP-US-JJX5R7GQQ2 ~ ¥ nslookup vpn.eu.prod.chargepoint.com
Server: 2001:558: feed::1

Address: 2001:558: feed: : 1#53

Non-authoritative answer:

vpn.eu.prod.chargepoint.com cancnical name = default-us.chargepoint.com.
default-us.chargepoint.com cancnical name = default-us.chargepoint.com.cdn.cloudflare.net.
Name : default-us.chargepoint,com.cdn.cloudflare.net

Address: 104.18.21.81

Name : default-us.chargepoint.com.cdn.cloudflare.net

Address: 104.18.20.81

8. Sil'URL du serveur VPN ne peut pas étre résolue, la commande échouera, comme le montre I'image
ci-dessous. Communiquez avec I'administrateur réseau ou systéme pour obtenir de I'assistance.

o >nslookup vpn-eu.prod.chargepointnetwork.net
S dns.google
Address: 8.8.8.8

*#%% dns.google can't find vpn-eu.prod.chargepointnetwork.net: Non-existent domain

Vérifiez la version du microprogramme de la borne.

Pour vérifier la version du microprogramme de la borne :

1. Cliquez sur « ? » icbne située en bas a droite de I'écran.
2. Sélectionnez le symbole d'engrenage en bas a droite du menu.

3. Sélectionnez I'option A propos.

Si la version du microprogramme est inférieure a celle indiquée ci-dessous, la connectivité Ethernet ne peut
pas étre activée. Veuillez contacter ChargePoint pour obtenir de I'assistance.
e CP6000:2024.03.00.428

e Express Power Link : 2024.05.00.475
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Dépannage de la connectivité 3
Ethernet

Pour vérifier I'état de la connectivité de la borne, suivez les étapes suivantes :

1. Accédez a la page du signal réseau.
Cliquez sur l'icone « ? ». située en bas, a droite de I'écran.

Sélectionnez I'icbne d'engrenage en bas, a droite du menu.

A N

Sélectionnez I'option Signal réseau.

CHRGUP1
4+12kw+AC

Network Signal

Network Mode LTE

Carrier Verizon

Signal Strength -86 dBm RSRP
Connection Status Connected
Strength Indicator .l Good

Link Status UP

VPN Connected

Etat de la liaison

+ UP:indique que le port Ethernet dispose d'un protocole IP et que la connectivité au routeur est
établie.

« DOWN :indique que la liaison Ethernet n'a pas de protocole IP.
VPN

¢ Connected : indigue que la borne est connectée au serveur VPN.

» Disconnected : indigue que la borne n'est pas en mesure de se connecter au serveur VPN.

Etat de la connexion
¢ Connected : indigue que la borne est connectée au nuage.

» Disconnected : indigue que la borne ne peut pas se connecter au nuage.




Etat de la
liaison

VPN

Signification

Etapes de débogage

Bas

Non connecté

Probléme de branchement
Ethernet

La borne ne parvient pas a établir une
connexion physique au routeur.

* Vérifiez les branchements avec
I'administrateur réseau pour
détecter tout cablage lache ou
endommagé.

e Redémarrez la borne en retirant le
disjoncteur pendant 30 secondes.

o Répétez les étapes décrites dans la
section Dépannage de la
connectivité Ethernet.

Haut

Débranché

Le client VPN sur la borne
ne peut pas se connecter
au serveur VPN.

Il peut y avoir plusieurs causes a cela :
Echec de la résolution DNS :

e Assurez-vous que votre portable
peut résoudre le point de
terminaison du serveur VPN en
effectuant les Dépannage de la
connectivité Ethernet.

Restrictions du pare-feu :

* Sile DNS se résout correctement,
vérifiez aupres de I'administrateur
réseau si des régles de pare-feu
bloquent la connexion.

Pas de connectivité réseau de la borne au
réseau public :

¢ Consultez I'administrateur réseau.

La borne doit se brancher aux ports
suivants :

» Utilisation : HTTPS, Protocole : TCP,
Port : 443

o Utilisation : NTP, Protocole : UDP,
Port: 123

e Utilisation : VPN, Protocole : TCP,
Ports : 52007, 52017

Consultez le Formulaire de qualification
du site pour en savoir plus.

Haut

Connecté

Une connexion Ethernet
est établie et le client VPN
sur la borne est connecté
au serveur VPN de
ChargePoint.

S'il y a toujours des problémes de
connectivité réseau,

¢ Communiquez avec le service a la
clientéle de ChargePoint.



https://docs.chargepoint.com/ref-docs-sec/content/pdfs/2-ac/cp6000/cp6000-site-qualification-form(na).pdf
https://docs.chargepoint.com/ref-docs-sec/content/pdfs/2-ac/cp6000/cp6000-site-qualification-form(na).pdf

Information sur la garantie limitée et I’exclusion de garantie limitée

La garantie limitée émise pour votre borne de recharge est assujettie a certaines exceptions et exclusions.
Par exemple, le fait d’utiliser, d’installer ou de modifier la borne de recharge ChargePoint® d’une facon
autre que celles prévues par le fabricant de la borne de recharge ChargePoint® aura pour effet d’annuler la
garantie limitée. Vous devez lire la garantie limitée et vous familiariser avec ses modalités. Autre que la
garantie limitée, les produits ChargePoint sont fournis « TELS QUELS », et ChargePoint, Inc. et ses
distributeurs déclinent expressément toutes les garanties implicites, y compris toute garantie de
conception, de qualité marchande, d’adaptation a un usage particulier et de non-contrefacon, dans les
limites prévues par la loi.

Limitation de responsabilité

CHARGEPOINT DECLINE TOUTE RESPONSABILITE EN CAS DE DOMMAGES DIRECTS, INDIRECTS,
IMPREVUS, PARTICULIERS, PUNITIFS OU CONSECUTIFS Y COMPRIS, MAIS SANS S'Y LIMITER, PERTES DE
PROFITS, PERTE D'ACTIVITES, PERTE DE DONNEES, PERTE D'UTILISATION OU COUTS DE COUVERTURE
ENGAGES, RESULTANTS OU RELATIFS A VOTRE ACHAT OU UTILISATION OU INCAPACITE
D'UTILISATION DE LA BORNE DE RECHARGE, EN VERTU DE TOUTE THEORIE DE RESPONSABILITE, QUE
CE SOIT DANS UNE ACTION CONTRACTUELLE, DE STRICTE RESPONSABILITE OU DELICTUELLE
(NOTAMMENT LA NEGLIGENCE) OU THEORIE LEGALE OU EQUITABLE, MEME SI CHARGEPOINT A PRIS
CONNAISSANCE OU AURAIT DU PRENDRE CONNAISSANCE DE LA POSSIBILITE DE TELS DOMMAGES. EN
TOUT ETAT DE CAUSE, LA RESPONSABILITE CUMULEE DE CHARGEPOINT POUR TOUTE
REVENDICATION, QUELLE QU'ELLE SOIT, RELATIVE A LA BORNE DE RECHARGE NE DEPASSERA PAS LE
PRIX PAYE POUR LA BORNE DE RECHARGE. LES LIMITATIONS PREVUES AUX PRESENTES VISENT A
LIMITER LA RESPONSABILITE DE CHARGEPOINT ET S'APPLIQUENT MEME EN CAS DE MANQUEMENT A
L'OBJET ESSENTIEL DE QUELQUE RECOURS LIMITE QUE CE SOIT.

chargepoint.com/support
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